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Arbeid med sikkerhet

• Mandat og arbeidsoppgaver til faggruppen

 MinID og kobling til MinSide

 Vurdere sikkerhetskrav for ulike skjema

 Sikkerhetsstrategi for ”tjenester på nett”
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Strategi for eID og e-signatur

• Høringsutkast fra FAD om ”Strategi for eID og e-signatur i 

offentlig sektor”

• Dekker flere områder
 Status

 Forsyning av innbyggere med eID

 Forsyning av virksomheter med eID

 Samtrafikknav. for bruk av eID og e-signatur

 Forretningsmodell

• Vedlegg 1: ”Rammeverk for autentisering og uaviselighet i 

elektronisk kommunikasjon med og i offentlig sektor”
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Rammeverk for autentisering og 
uaviselighet (”ikke-benekting”)

• Målesetninger er blant annet:

 Å legge til rette for felles løsninger og gjenbruk av løsninger, for 

autentisering og uavviselighet på tvers av offentlig sektor.

 Å gjøre det lettere for offentlige virksomheter å vurdere hvilket 

sikkerhetsnivå som egner seg for forskjellig type kommunikasjon 

• Rammeverket dekker:

 Autentisering (å verifisere en påstått identitet )

 Uaviselighet (å bekrefte at en handling eller et informasjonselement 

er uendret (informasjonsintegritet) og at det kan knyttes til en 

bestemt identitet )
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4 risikonivåer
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4 sikkerhetsnivå
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Kobling mellom risiko og sikkerhet

• Anbefalinger til sikkerhetsnivå

 Risikonivå 1  sikkerhetsnivå 1

 Risikonivå 2  sikkerhetsnivå 2

 Risikonivå 3  sikkerhetsnivå 3

 Risikonivå 4  sikkerhetsnivå 4

• Risikonivå avgjøres av utførte risikovurderinger
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Sikkerhetsrammeverk utarbeidet av 
faggruppen

• Utarbeidet før forslag fra FAD forelå, men er ganske sammenfallende

• Tre sikkerhetsnivå

 1. Lavt sikkerhetsnivå (identifisering vha. fødselsnummer) – tilsvarer nivå 1 fra 

FAD

 2. Medium sikkerhetsnivå (MinID) – tilsvarer nivå 3 fra FAD

 3. Høyt sikkerhetsnivå (PKI) – tilsvarer nivå 4 fra FAD

• Rammeverket fra faggruppen beskriver for hvert sikkerhetsnivå:

 Hvilke tjenester innbyggeren kan utføre/tilbys

 Hvilken type informasjon som kan behandles (sensitiv/ikke sensitiv)

 Hvilke sikkerhetsmekanismer som må brukes
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Lavt sikkerhetsnivå

• Identifisering vha. fødselsnummer
 Innhold i sikkerhetsprofil  

Innsending av 
skjema 

Vise status på 
skjema 

Gi bekreftelse Preutfylling av 
skjema 

Signering av 
skjema 

Tjenester 

X X1    

Ikke sensitiv 
informasjon 

Sensitive per-
sonopplysninger 

   Informasjon 

X     

Kryptering Autentisering lav-
nivå 

Autentisering 
høy-nivå 

Bekreftelse (lav-
nivå signering) 

Signatur (PKI) Sikkerhets-
mekanismer 

X     

 

                                                 
1 Krever at kommunen har sikkerhetsmekanisme for tilsending av referansenummer eller engangskoder 
som kan brukes av innbyggeren for å få tilgang til statusinformasjon. 

Krever at kommunen har sikkerhetsmekanisme for tilsending av 
referansenummer, engangskoder eller tilsvarende som kan brukes av 
innbyggeren for å få tilgang til statusinformasjon.

1
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Medium sikkerhetsnivå

• Bruk av MinID
 Innhold i sikkerhetsprofil  

Innsending av 
skjema 

Vise status på 
skjema 

Gi bekreftelse Preutfylling av 
skjema 

Signering av 
skjema 

Tjenester 

X X X X  

Ikke sensitiv 
informasjon 

Sensitive per-
sonopplysninger 

   Informasjon 

X     

Kryptering Autentisering lav-
nivå 

Autentisering 
høyt-nivå 

Bekreftelse (lav-
nivå signering) 

Signatur (PKI) Sikkerhets-
mekanismer 

X X  X  
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Høyt sikkerhetsnivå

• Bruk av PKI
 Innhold i sikkerhetsprofil  

Innsending av 
skjema 

Vise status på 
skjema 

Gi bekreftelse Preutfylling av 
skjema 

Signering av 
skjema 

Tjenester 

X X X X X 

Ikke sensitiv 
informasjon 

Sensitive per-
sonopplysninger 

   Informasjon 

X X    

Kryptering Autentisering lav-
nivå 

Autentisering 
høyt-nivå 

Bekreftelse (lav-
nivå signering) 

Signatur (PKI) Sikkerhets-
mekanismer 

X  X  X 
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Vurdering av ulike skjema

• Faggruppen skal vurdere og komme med anbefalinger til 

sikkerhetsnivå for ulike skjema

• Dette gjøres med basis i egenutviklet rammeverk samt 

rammeverket fra FAD om autentisering og uavviselighet

 Hvilke skjema kan brukes med MinID og hvilke tjenester kan 

innbyggeren utføre (innsending, visning etc.)

 Hvilke skjema og tjenester krever PKI


