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Fagruppe sikkerhet

Av Magnus Alsaker



Arbeld med sikkerhet

Mandat og arbeidsoppgaver til faggruppen
< MinID og kobling til MinSide
< Vurdere sikkerhetskrav for ulike skjema

2 Sikkerhetsstrategi for "tjenester pa nett”
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Strategi for elD og e-signatur

® Heringsutkast fra FAD om ”Strategi for elD og e-signatur i

offentlig sektor”

® Dekker flere omrader

2 Status

D Forsyning av innbyggere med elD

= Forsyning av virksomheter med elD

< Samtrafikknav. for bruk av elD 0g e-signatur

i Forretningsmodell

® L vedlegg 1: "Regmpre vErr Merenfseih§Bg1ravrSélighet i



Rammeverk for autentisering og
uaviselighet ("ikke-benekting”)

® Malesetninger er blant annet:
e legge til rette for felles lasninger og gjenbruk av Igsninger, for
autentisering og uavviselighet pa tvers av offentlig sektor.
& A gjare det lettere for offentlige virksomheter a vurdere hvilket
sikkerhetsniva som egner seg for forskjellig type kommunikasjon
[

Rammeverket dekker:

R Autentisering (a verifisere en pastatt identitet )

- Uaviselighet (a bekrefte at en handling eller et informasjonselement

Faggruppe si}(kerl'!et . Ma_gnus Alsaker, Oslo 22.03.2007 _
er uendret (informasjonsintegritet) og at det kan knyttes til en



4 risikonivaer

Risikoniva 1

Eizikoniva 2

Risikoniva 3}

Rizsikoniva 4

ingen liten moderat stor
Konsekvenser for liv [Det kan ikke Det kan Det kan Det kan forskomme tap
eller helze forekomme fare | forekomme forekomme av liv og/ eller store
for tap av v og/ | mindre nundre helseskader
eller helseskader | helseskader helseskader
Okonomisk tap/ Intet Det kan fore 01l |Brudd kan fore | Brudd kan medfare
merarbeid/ skte akonomiske tap/ | et mindre til moderat store skononuske tap/
kostnader merarbeid’ okte |okononmsk tap/ |ekonomisk tap/ | merarberd’ skte

kosmader merarbeld’ okte [ merarbeid’ akte | kostnader
kosmader kostnader
Tap av renommeé Ingen skade p2 | Eventuelle Renommeé kan |Renommé kan bli
(anseelse, tillit og TenOmne skader pa bli noe svekket |svekketi et lengre

integritet) renomme anses |1 ef kortere tidstom, eventuelt vang
bagatellmessige | idsrom
Hindring i straffe- Ingen bidrag il | Mimimalt Moderat bidrag | Det kan forekomme
forfelgelse hmdring av bidrag al til hindning av | hmdringer 1 straffe-
straffe- hindring av straffe- forfelgmng
forfelgning straffe- forfelgning
forfalzning
Uaktzomt bidrag til |Det kan kke Detkan ikke  |Det kan ikke Brudd kan bidra t1
lovbrudd forekomme forekomme forekomme uaktsom bistand tl
nakisom bistand |uaktsom uaktsom lovbrudd
til lovbmdd bistand il bistand fal
lovbrudd lovbmdd
Bryderi/ ulempe Ingen ulempe Det kan Ikke relevant | Ikke relevant

eller bryden

forekomume nos
ulempe eller

bryden




4 sikkerhetsniva

N [Eravil Utlevering til bruler Sikring av Eorav il Erav til mavvizelizhet

j |Auntentisering: autentiserinzs | offentliz

v faktor(er) Fysiske personer Juridiske personer falctorer ved godljenning

i lagring

1 |Ingsn kmaw Ingen kmaw Tnzer krav Ingen kraw Ingzn kmav Ingen krav

1 | Eufikor Paost 1l folkeregismert adresse | Post til enhetsregisterats ;ﬂ_;j_:;_u;;ﬁ;g Ingen kran E;;;ijﬂm;:l::ﬁezﬂfﬂ

E?}[:_i;iat:;i;“?; L Pl kopierbare det er rimeliz sikkert at
R, R komeunikasjonspartan

ki t2zne ﬁ:'k;JdEEJ."ni:Lta stir bak en handling eller

personen, skal sta forst pa : R

forsendelsen. Alternativi kan et infonnasonselement

det sendes il den som

tegoers folkeregistrarts

adregss.

3 | Tofakior, R . Dryoamizke kan Ingen krav Det skal forelizge rutiner
Ivoran en er EI;[;EELIET I:‘I':'B:L ;Ufai::au Efg;g?;;:g; Z"l?i vare kopiethare oF logger, som gjeT at
dynamizk : =5'_ o o L Statske kan ikke det er dmeliz sikkert at

form for sikring av at rete amner Sor Sof SKHng av at ooy oniarhare kommmmikasjomsparten
vedkommende far dethe i bnik T2t vedkommende tar datte stir bak 2o handling aller
i bk at informasjonzelement

4 | Tofakior, - o For juridiske persoper skal | Iike-koplethars Losmingen skal | En kommunikasjenspan
hvorav en er Lravane ol ragisienns og den fyzizke personen som vaere deklarerti | shal kunne verifisere at
dynamizk I.1ﬂe'.1=_fr|:|g:p'c-s.a:l LELED tegrer den juridiske, enten henhold &l den andre part star bak

e Areace '{:_‘ﬂ ’E“"ﬁk"‘-“ mate opn personliz, aller 21 offentlize krav. | 2o handling eller =t
f:.;;T:L_F Person "I':'?:. fullmakt il en annen som informasjonselement,
FETon =.':'F'?'3E'T_E_ ek kan mate persontiz pa den skal tkke selv kumos
‘BEILNMENDE. NI &0 ZARE. | narsomens vegne. Det skal produsere eller endre pa

framlezzes legitimas;on for at slikt bevis § etterkant

begge. samit 3jekkes mot

enhetiregisterst Env

tlsvarends

Eravzpesifikasion for BEI,

niva Vitksomhet.
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Kobling mellom risiko og sikkerhet

® Anbefalinger til sikkerhetsniva
< Risikoniva 1 > sikkerhetsniva 1
< Risikoniva 2 > sikkerhetsniva 2
< Risikoniva 3 > sikkerhetsniva 3
- Risikoniva 4 > sikkerhetsniva 4
[

Risikoniva avgjgres av utfgrte risikovurderinger
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Sikkerhetsrammeverk utarbeidet av
faggruppen

® Utarbeidet for forslag fra FAD foreld, men er ganske sammenfallende

® Tre sikkerhetsniva

< 1. Lavt sikkerhetsniva (identifisering vha. fadselsnummer) — tilsvarer niva 1 fra

FAD
< 2. Medium sikkerhetsniva (MinlID) — tilsvarer niva 3 fra FAD

H 3. Hoayt sikkerhetsniva (PKI) — tilsvarer niva 4 fra FAD

® Rammeverket fra faggruppen beskriver for hvert sikkerhetsniva:

< Hvilke tienester innbyggeren kan utfgre/tilbys

Hvilken typg I eSO R M AN Renanfliss. (SaaRILy kg pensitiv)

M| [ IR | -] P PR S R PR~ N PR [y



Lavt sikkerhetsniva

o - E
|ldentifisering vha. fadselsnummer
Innhold i sikkerhetsprofil
Tjenester Innsending av Vise status pé Gi bekreftelse Preutfylling av Signering av
skjema skjema skjema skjema
X X'
Informasjon ;kke sengitiv Sensitive per-
informasjon sonopplysninger
X
Sikkerhets- |Kryptering Autoentisering lav- Auten.tiscering B‘elEre.ftelse. (lav- | Signatur (PKI)
ek T niva hay-niva nivé signering)
X

- Krever at kommunen har sikkerhetsmekanisme for tilsending av
referansenummer, engangskoder eller tilsvarende som kan brukes av
innbyggeren for 4 fa tilgang til statusinformasjon.
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Medium sikkerhetsniva

® Bruk av MinID

Innhold i sikkerhetsprofil
Tjenester Innsending av Vise status péd Gi bekreftelse Preutfylling av Signering av
skjema skjema skjema skjema
X X X X
Informasjon 1kke sengitiv Sensitive per-
informasjon sonopplysninger
X
Sikkerhets- |Kryptering Autentisering lav- | Autentisering Bekreftelse (lav- | Signatur (PKI)
I niva heyt-niva niva signering)
X X X
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Bruk av PKI

Hayt sikkerhetsniva

Innhold i sikkerhetsprofil
Tjenester Innsending av Vise status pd Gi bekreftelse Preutfylling av Signering av
skjema skjema skjema skjema
X X X X X
Informasjon 1kke sengitiv Sensitive per-
informasjon sonopplysninger
X X
Sikkerhets- |Kryptering Autentisering lav- | Autentisering Bekreftelse (lav- | Signatur (PKI)
e T niva heyt-niva niva signering)
X X X
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Vurdering av ulike skjema

® Faggruppen skal vurdere og komme med anbefalinger til

sikkerhetsniva for ulike skjema

® Dette gjeres med basis i egenutviklet rammeverk samt

rammeverket fra FAD om autentisering og uavviselighet

< Hvilke skjema kan brukes med MinID og hvilke tjenester kan

innbyggeren utfgre (innsending, visning etc.)

= Huvilke skjema og tjenester krever PKI
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