Vedlegg C – Mal for vurdering av krav til autentisering

Tabell 4: Mal for å vurdere krav til autentisering og uavviselighet

	
	Vurderingsskjema sikkerhet
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	 
	Skjema
	Skjema hvor det ikke etterspørres etter sensitive opplysninger og som ikke har "potensielle" felter hvor slike opplysninger kan skrives inn
	Skjema som hvor det etterspørres etter sensitive opplysninger eller "Andre forhold", "Begrunnelse" eller lignende og som er "potensielle" felter for sensitive opplysninger 
	 

	 
	Vedlegg tillatt?  ( J / N )
	 
	 
	 

	 
	Risiko datafangst og innsyn: Angi risikonivå 1-4 for truslene Feil hender, Falsk avsender, Falske opplysninger
	Situasjon
	Trussel
	Liv og helse
	Økonomisk tap
	Tap ab renommé
	Hindre straffeforf
	Uakts. Lovbrudd
	Bryderi /ulempe
	Liv og helse
	Økonomisk tap
	Tap ab renommé
	Hindre straffeforf
	Uakts. Lovbrudd
	Bryderi /ulempe
	Liv og helse
	Økonomisk tap
	Tap ab renommé
	Hindre straffeforf
	Uakts. Lovbrudd
	Bryderi /ulempe

	
	
	Datafangst
	Falsk avsender
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	
	
	Datafangst
	Falske opplysn
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	
	
	Innsyn
	Feil person får tilgang
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	
	
	
	
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	1)
	Sikkerhetsnivå datafangst (1 - 4)
	 
	 
	 

	 
	Sensitive data i søknad/vedlegg?  ( J / N )
	 
	 
	 

	2)
	Skal behandles i sikker sone?  ( J / N )
	 
	 
	 

	3)
	Krav til lagring på skjemahotell
	 
	 
	 

	4)
	Krav til overføringssikkerhet
	 
	 
	 

	5)
	Krav til mottakssystem/lagring
	 
	 
	 

	6)
	Sikkerhetsnivå for elektronisk tilbakemelding (1-4)
	 
	 
	 

	7)
	Sikkerhetsnivå for elektronisk svar fra kunde (1-4)
	 
	 
	 

	8)
	Sikkerhetsnivå for innsyn/registeroppslag (1-4)
	 
	 
	 

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Kommentarer:
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	1)
	Sikkerhetsnivået som vi konkluderer med etter å ha vurdert risiko
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	2)
	Selv om selve søknaden ikke inneholder sensitive data, skal likevel søknaden behandles i et system som er plassert i sikker sone?
	
	
	
	

	3)
	Beskriv evt. spesielle krav, f.eks. hvis en søknad kan inneholde felter / vedlegg med sensitive data
	
	
	
	
	
	
	
	
	
	
	
	
	

	5)
	Beskriv. Hvis f. eks søknad inneholder sensitive data, hvor må da kommunens mottakssystem ligge, sikker sone?
	
	
	
	
	
	
	
	
	

	6)
	Mulig at 6, 7 og 8 ikke skal være med, da tilbakemeldinger og svar vil være egne skjemaer som skal ha en egen kolonne i dette regnearket?
	
	

	7)
	Mulig at 6, 7 og 8 ikke skal være med, da tilbakemeldinger og svar vil være egne skjemaer som skal ha en egen kolonne i dette regnearket?
	
	

	8)
	Mulig at 6, 7 og 8 ikke skal være med, da tilbakemeldinger og svar vil være egne skjemaer som skal ha en egen kolonne i dette regnearket?
	
	


Tabell 5: Oversikt over risikonivåer i rammeverket

	 
	Risikonivå 1 - ingen
	Risikonivå 2 - liten
	Risikonivå 3 - moderat
	Risikonivå 4 - stor

	Konsekvenser for liv eller helse
	Det kan ikke forekomme fare for tap av liv og/ eller helseskader
	Det kan forekomme mindre helseskader
	Det kan forekomme mindre helseskader
	Det kan forekomme tap av liv og/ eller store helseskader

	Økonomisk tap/ merarbeid/ økte kostnader
	Intet økonomiske tap/ merarbeid/ økte kostnader
	Det kan føre til et mindre økonomisk tap/ merarbeid/ økte kostnader
	Brudd kan føre til moderat økonomisk tap/ merarbeid/ økte kostnader
	Brudd kan medføre store økonomiske tap/ merarbeid/ økte kostnader

	Tap av renommé (anseelse, tillit og integritet)
	Ingen skade på renommé
	Eventuelle skader på renommé anses bagatellmessige
	Renommé kan bli noe svekket i et kortere tidsrom
	Renommé kan bli svekket i et lengre tidsrom, eventuelt varig

	Hindring i straffeforfølgelse
	Ingen bidrag til hindring av straffeforfølgning
	Minimalt bidrag til hindring av straffeforfølgning
	Moderat bidrag til hindring av straffeforfølgning
	Det kan forekomme hindringer i straffeforfølgning

	Uaktsomt bidrag til lovbrudd
	Det kan ikke forekomme uaktsom bistand til lovbrudd
	Det kan ikke forekomme uaktsom bistand til lovbrudd
	Det kan ikke forekomme uaktsom bistand til lovbrudd
	Brudd kan bidra til uaktsom bistand til lovbrudd

	Bryderi/ ulempe
	Ingen ulempe eller bryderi
	Det kan forekomme noe ulempe eller bryderi
	Ikke relevant
	Ikke relevant

	Bryderi/ ulempe
	Ingen ulempe eller bryderi
	Det kan forekomme noe ulempe eller bryderi
	Ikke relevant
	Ikke relevant


